Né&povéda ISKAM: Instalace webového rozhrani

Instalace webového rozhrani
Scénar
Jak na instalaci webového rozhrani k novému ISKAM4

Postup

Podrobna nastaveni sdélime na vyzadani (jde i o bezpecnost), ale na této strance alespon nékolik
zakladnich informaci, které se k chodu webového rozhrani mohou hodit.

Webové rozhrani ISKAM4 je napsano pro IIS s podporou MVC3 pro .NET Framework ve verzi 4.0.3.
VétSina nastaveni webového rozhrani je ulozena v databazi a konfiguruje se pres klientskou aplikaci.
Nékolik malo parametrd je soucasti web.configu a s jejich nastavenim radi poradime.

Jak probiha ovéreni klienta

Samotné webové rozhrani ma Uvodni stranku, kterd je pfistupna bez omezeni a vSe podstatné je k
dispozici jen prihlasenym uZivatelm. ProtoZe nechceme, aby si studenti a ostatni klienti museli
vytvaret a pamatovat dalsi hesla, tak se pro ovéreni vyuziva ovéreni proti systémdm skoly (napr.
Active Directory). Protoze kazda Skola ma svi{j ovérovaci mechanizmus, je pri ovéreni klienta pouzito
nasledujici schéma:

Z Uvodni stranky ISKAMu stiskne klient tlacitko Prihlasit, ¢imz je klient presmeérovan na ovérovaci
skript. Soucasné téz ISKAM vygeneruje nahodné Cislo, které si ulozi do Session a preda jej
ovérovacimu skriptu. Ten provede ovéreni (jehoz podrobnosti nepotrebujeme znat) a pfi Uspésném
ovéreni posle zpét stejné Cislo, identifikacni ¢islo klienta (které ma ISKAM k dispozici diky importdim
dat) a kontrolni hash téchto (dajl (podrobnosti tvorby tohoto hashe jsou divérné, vyuziva se tzv.
sdileného tajemstvi). ISKAM nasledné ovérfi, Ze ono nahodné Cislo ma jesté v platnych session a ze
hash odpovida pravidllim a provede prihlaseni do ISKAMu.

Z vySe uvedeného vyplyva, Ze ovérovaci skript nemusi bézet na stejném serveru (Casto bézi napf. v
PHP nad Apache) a nema s ISKAMem nic spoleCného. Pouze je nutné, aby ISKAM védél, kde se tento
skript nachazi a skript pro zménu védél, kam presmérovat prihlaseného uzivatele.

Alternativné je mozné vyuzit ovéreni proti LDAP nebo jinym obdobnym systémdm, kdy samotny

prihlasovaci dialog doddme - nevyhodou tohoto postupu je, ze klient musi ddvérovat pro néj nezndmé
prihlasovaci strance (hesla samozrejmé nikde nelogujeme, neukladdme a nijak s nimi nepracujeme...).

Jak aktualizovat webové rozhrani

Webové rozhrani zverejiiujeme v podobé ZIP souboru, ktery obsahuje vSe potiebné, kromé
uzivatelskych nastaveni prislusné instalace (jako je napr. web.config atp). V principu jde tedy o to,
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prehrat soubory z archivu do slozky, se kterou pracuje I1S-ko.

Postup je tedy tento:

1.

w

9.
10.
11.
12.

Prihlasit se na webserver pod uzivatelskym uctem, ktery ma dostatecna opravnéni pro spravu
1)

. Stadhnout si (pfes prohlize¢) aktualizovanou verzi webového rozhrani (adresu sdélime na

pozadani, obvykle o ni informujeme v prislusném incidentu) napf. na plochu

Rozbalit ZIP (napf. kliknout pravym a zvolit Extract all/Rozbalit vse).

Spustit konzolu spravce IS (jeji umisténi zalezi na verzi Windows serveru, obvykle je nejsnazsi
stisknout klavesu Windows a napsat do vyhledavani IS manager.

Ve spravci rozbalit strom webserver( a web(l a najit ISKAM4 (stejny postup pak mdzete udélat i
s jeho testovaci verzi, pokud je u vas zprovoznéna).

ISKAM4 staci oznacit a v poslednich verzi IIS je v pravém panelu nabidka, kde Ize zvolit Explore -
otevre se slozka se soubory webové prezentace - do této slozky budeme kopirovat rozbalené
soubory.

. Jesté pred kopirovanim zvolime opét v tom pravém menu ,Stop“ - tim se server zastavi, takze

uzivatelé doc¢asné nemohou web pouzivat a soubory pljde bez potizi prepsat.
Provedeme kopirovani (odklikdme dotazy na prepsani souborl (prepsat), slouceni slozek
(sloucit) a obc¢as i na opravnéni spravce)

V pravém menu zvolime Start.

Mlzeme zopakovat totéZ s testovacim webem.

Z plochy smazeme rozbalenou aplikaci i ZIP.

Odhlasime se ze serveru (davejte si pozor, svadi to obcas k volbé vypnout).

Dalsi tipy a triky

~~DISCUSSION~~
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